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PARECER JURIDICO

Trata-se de IMPUGNAGAO apresentada pela empresa BETHA SISTEMAS LTDA
inscrita no CNPJ/MF sob o n° 00.456.865/0001-67, referente ao Edital do Pregao Presencial n°®
038/2021, que tem por objeto a contratacdo de empresa especializada em softwares nativos de
plataforma web para fornecimento de solucdo de gestdo publica integrada, no modo de licengas
de uso de programas, sem limite de usuarios. Sendo utilizado pela entidade (01-Municipio, 02-
Fundo de Saude e Camara de Vereadores). Inclui ainda servigos complementares necessarios
ao funcionamento de tais sistemas, como migracdo de dados, implantacdo, parametrizagbes e
configuragdes, treinamento de usuarios, suporte técnico, manutencéo corretiva, legal e evolutiva,
bem como hospedagem da solucdo em data center.

| - DOS PRESSUPOSTOS PARA O CONHECIMENTO DA IMPUGNAGCAO APRESENTADA
PELA EMPRESA

O item 1.4., do procedimento licitatério Pregéo Presencial Edital n® 038/2021, estipula
que “Eventuais impugnacbes ao edital, bem como, recursos administrativos, pedidos de
esclarecimentos referentes a este processo licitatério deverdo ser enviados ao Pregoeiro, até 03
(trés) dias uteis anteriores a data designada para abertura da sessdo publica, exclusivamente
‘por meio Presencial via internet, enderecados exclusivamente ao e-mail: licitasio@gmail.com.”.

Considerando que a data estipulada para aberturav da sessdo publica do Pregao foi
definida para o dia 13/08/2021 {sexta-feira), e que o pedido de impugnacao foi protocolado no
dia 10/08/2021 (terca-feira), verifica-se tempestiva a presente impugnacéo apresentada pela
empresa BETHA SISTEMAS LTDA.

Il - DAS RAZOES DA IMPUGNAGAO

]

Em apertada sintese, a empresa impugnante fimdamenta suas insurgéncias
basicamente quanto ao prazo para emissdo da ordem de servigo; quanto pontua como ilegal os
parametros inerentes a avaliacdo de performance do sistema ofertado pelos possiveis
interessados; questiona os termos para apresentacdo de atestado de capacidade técnica; pontua
do mesmo modo, um inexistente, direcionamento, baseado na escolha da tecnologia a ser
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apresentada pela contratada, destacando, com base nisso, itens que julga como desnecessarios

para o certame; apresenta questionamento de itens, os quais, segundo ela, sdo passiveis de tal
condicéo; destaca ainda, excessos que, ao seu entendimento, se caracterizam como excessivos
quanto as exigéncias; Ao fim, questiona os limites discricionarios dessa administracéo.

i — DA ANALISE DAS ALEGACOES
'a) Do Prazo para emissao da Ordem de Servigo

Alega a Impugnante que, inobstante haver definicbes para que os servicos de
implantacdo decorram no prazo de 90 dias, essa Administracdo ndo fez constar no ato
convocatoério, prazo certo para emissdo da respectiva Ordem para inicio dos servigos objeto do

. presente certame.

Nenhum prejuizo ou mesmo impedimento para cumprimento do objeto pela licitante
vencedora o fato de ndo constar a definicdo do prazo para emisséo da ordem de servico.

Contrario aos argumentos impugnativos, o item 3.1.16 é claro ao definir a contagem
de prazo 90 para implantacdo, apés a respectiva emissdo da ordem de servigo. Mesmo porqué,
apesar das obrigatoriedades quanto as definicbes quanto as datas de publicacdo e da sessdo
do pregdo em tela, ndo € possivel saber a data exata em que estard o presente certame
devidamente homologado, para continuidade dos seus atos até seus ulteriores termos.

N&o procede o pedido pelas razbes que ora se fundamenta.

b) Alegacdes de ilegalidade quanto aos parémetroso definidos para avaliagdo de
performance do sistema a ser contratado

A impugnante questiona os critérios definidos para avaliacdo de performance dos
sistemas proponentes. Pontua, como “esdrixulas” exigéncias quanto a performance do sistema
a ser contratado. Alega que, o percentual de 90% definido para atendimento dos mddulos que
compde o sistema a ser ofertado se caracteriza pela identidade de editais lancados por outras
administragées. "

De inicio cumpre dizer de que, as definicdes do ato convocatério ndo se caracterizam
por excessivas, muito menos “esdruxulas”. Contrario ainda aos argumentos impugnativos, a
exigéncia de atendimento de 90% para cada médulo, possui muita relevancia sim. O respectivo
percentual de 90% né&o caracteriza nenhum desvio de finalidade do presente certame.
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A indicagéo de administragbes que lancaram editais objetivando a contratagcdo de
sistema de gestdo, s6 vem, corroborar de que, essa administragdo, agiu certo em buscar
parametros e informagdes em editais andlogos a fim de langar o presente ato convocatério.

Inobstante tais certames realizados pelas administragbes indicadas pela empresa
impugnante, sequer dizerem respeito a essa administracdo, cumpre dizer que,
independentemente de medidas judiciais, devem os interessados, buscar desenvolvimento de
seus sistemas e tecnologia a fim de fazer frente aos editais frequentemente lancados. Tais
editais, conforme aponta a prépria impugnante, estdo exigindo o oferecimento de tecnologia cada
vez mais avangada, a fim de satisfazer as necessidades das administracdes e dos proéprios
municipes e demais usuarios.

Assim, de modo algum, estd essa administragcdo criando condicées que possa
favorecer “esse” ou “aquele” interessado. Importante salientar de que, as definigdes do edital
como um todo, aqui de modo especial pela insurgéncia quanto as definicdes de tempo elencadas
pela impugnante na letra “b”, se caracterizam pela propria busca do objeto em formalizar
contratacdo de sistema que além da seguranga, ofereca desempenho na execucdo das
atividades, sem que isso importe no aumento de custos desnecessarios, como por exemplo
aumento na capacidade de link de intemnet para cumprimento efetivo das tarefas.

As definicdes dos tempos indicados na letra “b” da impugnacéo como duvidosos, e
elencados como “Depreciagdo automética de 30° bens”...”Consulta de despesas dos veiculos
com 2.000 registros...”; “Prescrigéo de Dividas a cada 100 langamentos...”; “Consultar esfoque
para depésito....”; “Calculo IPTU a cada 50 imével...”; “Contabilizagéo de receitas tributénas...”;
“Incluséo de veiculo...” se caracterizam por informacdes técnicas buscadas na érea especifica
junto ao mercado, bem como nos préprios editais anélogos,cque serviram como amostragem
para medir a performance de atividades para execucdo das tarefas num patamar aceitavel para
a tecnologia que se busca com a presente contrataggo.

Ainda com base na respectiva insurgéncia quanto ao tempo de performance do
sistema, cumpre destacar que o tempo diferenciado para a geragéo das guias do ITBl e do IPTU,
se caracteriza pelo fato de que, o processamento para emissdo da guia de IPTU pode conter
mais informacgdes do que a guia do ITBl. Razdo pela qual se definiu um tempo maior para
emissdo da guia do IPTU. '

Também merece apontamento especifico as duvidas quanto ao tipo de operagéo
realizada inerente a “suplementagéo x anulagéo...” para ser realizada nos parametros definidos,
conforme destacado dentre as duvidas impugnativas. A operacéo realizada se caracteriza como
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Da mesma forma quanto as duvidas inerentes a “Geragdo de arquivo bancario com

10 itens...” . De acordo com as definicées do edital, ndo ha necessidade do arquivo ser gerado
no mesmo formato que a entidade utiliza.

Ainda, com relacéo as duvidas quanto a “Ciéncia do compromisso (considerando 10
compromissos”. Esclarece de que a ciéncia ocorre com a integracéo do sistema do TJ, com a
abertura manual do prazo.

Improcedentes os pleitos.

Questiona a impugnante ainda na lefra “b” as definicbes do item 3.1.4.1 no que diz
respeito a consulta de dados anteriores. Todos os dados e informagbes deverdo migrar
integraimente com a base de dados, no caso de haver a froca de fomecedora.

improcedente o pleito. Ndo havendo necessidade de reforma.

¢) Insurgéncia quanto a apreseﬁ;géo de atestado de capacidade técnica

A impugnante tenta caracterizar as exigéncias quanto a apresentacdo de atestado
de capacidade técnica como restritiva & competicdo.

Contrério a impugnacéo, o edital é claro ao definir a apresentacéo de atestado que
demonstre o atendimento as areas de maior relevancia, sem que isso represente restricdo a
ampla participacao dos interessados.

O que ndo pode, sobremaneira alguma, essa administragdo deixar de exigir
comprovacéo de condicdo técnica minima para parficipacdo. Mesmo porque, a participagéo
podera evoluir para contratagdo nos termos exigidos no edital.

Justamente a fim de se preservar também o principio da economicidade, que se exige
comprovagao minima de atendimento de acordo com os Earémetros do padrdo tecnoldgico
buscado no certame.

Desse modo, essa administracéo devera se assegurar de condicdo técnica minima
para participacdo, de acordo com o que se almeja tecnologicamente com o presente certame.

Improcedente o pleito.

d) itens pontuados na letra “d”, com base em inexistente direcionamento tecnolégico -
Destaca inicialmente itens como nao essenciais a contratagio

A impugnante guestiona como ndo essencial as definigdes dos itens 4.a,b,c, d e item
5, ambos do TR:
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4, A CONTRATADA devera prover recursos que garantam a seguranga ¢ a alta disponibilidade do
sistema, com as seguintes caracteristicas:

a.enlace eBGP (Protocolo de Roteamento Dinfimico) através dos roteadores com no minimo 2 operadoras
distintas a fim de garantir a alta disponibilidade do seu bloco IP.

b. Possuir firewall de borda com técnicas redundantes a fim de prevenir invasdo por falhas nos
protocolos TCP/IP.

C; Realizar analise do trafego a fim de inibir ataques do tipo SQL Injection e Negagéo de Servigo, ou
seja, esta andlise deverd atuar na camada de aplicagfo.

d. Afim de garantir 0 acesso ao sistema de forma transparente por meio de um unico dominio/sub-
dominio exclusivo da CONTRATANTE, devera a CONTRATADA disponibilizar 1 (um) IP publico
exclusivo para acesso ao sistema através de comunicacio segura HTTPS com certificado gélido.

Justifica-se também essa exigéncia em virtude do melhor controle de banda de internet da entidade, onde
seja possivel garantir que o trafego autorizado seja realizado para um determinado IP especifico, bem como
a necessidade de dominio/sub-dominio exclusivo da CONTRATANTE para uso do Login Unico da
plataforma Gov.Br para autenticagdo de usudrios.

e.Devera possuir servico de validacio indicando que o dominio possui um certificado digital SSL,
garantindo que o software ¢ AUTENTICO e que as informagdes sdo CRIPTOGRAFADAS. Essa validagio
devera ser realizada periodicamente ¢ emitida por empresa terceirizada especializada em seguranga, a cargo
da CONTRATADA.

5. Além do firewall de borda, é necessdrio também o fornecimento de firewall interno, disponivel
exclusivamente para a CONTRATANTE a fim de permitir a criagdo de regras NAT (Network Address
Translation) para portas acessiveis externamente conforme necessidade das aplicagdes, ex. 80 (http) ¢ 443
(https), desta forma fornecendo uma estrutura virtual exclusiva, garantindo assim isolamento necessdrio dos
eventuais demais clientes da CONTRATADA;

Contrariando as alegagbes impugnativas a respeito das exigéncias dos respectivos
itens, a especificacdo de IP exclusivo para um cliente, bem como a utilizaggo de um firewel/
interno disponivel de forma exclusiva para essa administracdo ndo se caracteriza por
desnecessario, muito menos implica em direcionamento a determinado modelo de arquitetura
que nao permita o amplo interesse e participacdo de licitantes.

O estabelecimento de firewall interno figura como garantia quanto a disponibilizagéo
de um ambiente isolado imune de interferéncias desencadeadas por problemas advindos de
outros ambientes hospedados no mesmo data center. A criagcdo de um firewall exclusivo também
serve para evitar que outras portas indevidas permanecam “abertas” para acesso externo ao
software.

Cabe ainda salientar de que a impugnante salienta a existéncia no mercado de outras
solugdes como Oracle, Salesforce, efc...Tais solugcdes, que, apresentam custos elevados para
sua utilizacdo, posto que baseadas em licencas pagas. Portanto, dessa forma iria representar
acréscimo nos custos para gerir o sistema de geistéo. Contrariando os proprios objetivos do
presente certame, o qual €, a busca de contratacdo de tecnologia baseada sistema avangado e

n
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Nao havendo cabimento para reavaliacdo das definicbes dos presentes itens. Pelo

que resta improcedente os pleitos em tal sentido.
Da mesma forma com relagdo as insurgéncias materializadas nos itens 10.8 e 10.9
do TR:

10.8 Devera possuir recursos proprios internos que permitam a operacio através de multi-janelas,
abrindo quantas telas forem necessdrias simultancamente para consulta ¢ desempenho dos servigos,
permitindo alternar entre exercicios e entidades, sem que seja necessirio fechar a aplicacdo e abrir
outra, ou sair de um médulo para entrar em outro,

10.9 Permitir na estrutura mulfi-janelas que o usudrio altemne entre as janelas aberias na mesma sesséo,
na mesma aba do navegador ¢ também faca ocultagio (minimizacfo) ou fechamento de Janelas de
forma geral;

Aqui também de forma totalmente contraria aos argumentos da impugnagéo as

exigéncias se caracterizam por totalmente essenciais. Somente pelo descritivo das
& funcionalidades exigidas e, atacadas pela impugnante, ja se vislumbra a vantajosidadé da
aplicacdo.

A operagéo por intermédio de acesso a mais de uma janela sem a necessidade de
fechamento da aplicacéo ou saida do médulo em uso, inequivocamente representa ganho na
efetividade, e agilidade ndo s6 na prestagdo dos servicos pelos usuarios diretos, como
representa menor tempo que o0 municipe ou outro usuario tem que ficar frente ao servidor para
obtencao/recebimento do servigco publico.

Improcedente desse modo o pleito de consideragdo como itens ndo essenciais.

Segue a mesma légica da improcedéncia as insurgéncias quanto ao item 10.3:

10.3 O sistema devera operar sob o paradigma de “Multiusuarios” (mais de um usuario acessando ao
mesmo tempo a aplicacio € um usudrio acessando multiplas sessdes a0 mesmo tempo), com integragio
total entre os modulos, garantindo que os usuarios alimentem as informacdes em cadastro UNICO para
todas as areas, e que sejam integraveis automaticamente os existentes € os que vierem a ser implantados
de outras areas e ser multientidades (Secretarias, Fundos, Cimara ¢ Prefeitura), buscando exercicios
anteriores constantes do banco de dados, sem que seja necessario sair de um sistema para entrar em
outro.

Nesse ponto, outro item, para o qual ndo ha a minima discussdo quanto a sua
vantajosidade. O cadastramento Unico, nos dias de hoje, é pe¢a fundamental em todo e qualquer
sistema que opera banco de dados. A propria rigidez no tratamento dos dados quanto a
seguranca, devidamente reforcados pela LEI N° 13.709 de 14/08/2018, em vigor desde o dia
01/08/2021, torna a gestédo dos dados por intermédio de cadastramento Gnico quase como uma
caracteristica indispensavel e facilitadora para o processamento e armazenamento dos dados.
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A vantajosidade caracterizada pelo armazenamento, processamento e tratamento

simultaneo dos dados com base em cadastramento Unico, leva ao cumprimento do objeto por
intermédio de tecnologia avancgada que permita tal condicdo. Nao se ajusta mais a contratagéo
de sistemas ultrapassados que ainda apresentam tecnologia baseada em sistema deskfop. A
discricionariedade, de toda e qualquer administracdo pemite a busca de tecnologia sob tal
caracteristica.

Além de contrariar as orientacbes da nossa prépria Corte de Contas, a qual determina
o langcamento de editais com base no sistema web, seria um retrocesso essa administracéo
aceitar propostas de sistemas ainda baseados em desktop. Portanto, improcedente o pleito para
admisséo de propostas em tal sentido. '

e) Insurgéncias enumeradas na forma de questionamento

Na letra “e” a impugnante relaciona questionamentos formalizados ac numero de 07.
Quanto as variaveis, foram utilizados os parametros atuais do sistema, bem como padrées
técnicos usuais do mercado e, principalmente informacdes no mercado do que se busca como
avango na execucao das atividades com base na tecnologia buscada na contratacéo.

Da mesma forma com relagdo as definicdes do datacenter. Foram considerados os
parametros atuais € 0 que se busca evoluir com a contratacdo de nova tecnologia. A
consideracdo quanto aos recursos para utilizacdo dos servicos do datacenter, foram
considerados todos os recursos. Independente do histérico inerente a utilizacdo desses recursos,
essa administragdo, busca contratacdo de sistema que lhe entregue o servico de
armazenamento e processamento de seus dados com base na estrutura atual, bem como no que
for necessario no decorrer da contratac&o. Para tanto, foram consideradas inclusive as possiveis
falhas.

Ao final a impugnante questiona qual a compensacido financeira teria essa
administracdo, com a possibilidade de utilizacdo da capacidade de processamento para outras
finalidades. Os parametros definidos para os servicos de datacenter se encontram adequados a
realidade atual. Havendo uma possivel sobra na capacidade de processamento, certamente sera
buscado utilizagéo técnica integral do servigo, ou, por conseguinte, readequagdo de valores.
Ainda na esfera da compensacdo, importa salientar de que, a contratagdo de tecnologia mais
avangada, permite que o consumo de link seja menor para gestéo do sistema, por consequéncia
essa administracdo ndo terd a necessidade de aumentar a capacidade de link de internet ou
qualquer outro contrato que represente acréscimo de custos para a gestdo do sistema.

LN



ESTADO DE SANTA CATARINA

PREFEITURA MUNICIPAL DE SERRA ALTA

www.serraalta sc.gov.br
E-mail: admlmstracao@serraalta SC. gov br

Ainda na letra “e” a impugnante questiona a necessidade de cdpia das informagdes

baseadas no datacenter, conforme item 3.6.12, do TR:

3.6.12 O datacenter devera conter tecnologia para manter copia das informacSes no ambiente do
datacenter da CONTRATADA (ou por ela contratado) e download de seguranca do banco de dados pela
CONTRATANTE.

Sem duvida alguma o sistema ofertado deve dispor de medidas de seguranca.
Todavia, € importante a necessidade de copia dos dados. Como o proprio item 3.6.12 dispbe, a
exigéncia, representa mais seguranca a essa administragio por intermédio de dowload do banco
de dados.

f) Destaca no presente item exigéncias que entende como excessivas e alheias ao objeto

Questiona as definicdes da tabela referente ao item 3.10.30. Aqui a impugnante
g repete questionamentos infundados quanto a definicdo dos parametros da respectiva tabela de
consumo de links de internet. Conforme ja dito, foram tomados parametros e definicdes de
acordo com a execugdo das atividades da administracdo, além de consulta de outros certames
com relagédo a definigdo dos respectivos pardmetros e ainda, obtencdo de informagdes técnicas
junto ao mercado. Todas as informagdes no sentido de poder mensurar se o sistema a ser
contrato ndo se reflete em excesso no consumo de link de internet para poder executar as tarefas.
A ndo observancia de tal requisito, podera causar 6nus decorrente da contratacdo de um sistema
que exija aumento do consumo de link, conforme também ja pontuado.

Os consumos de links estabelecidos na respectiva planilha, ndo apresentam
nenhuma absurdidade. S0 patamares minimos que, qualquer sistema capaz, deve possuir afim
de executar as atividades e tarefas exigidas no ato convocatéFio lancado.

Portanto, os parametros decorrem de consumo médio de link usuais do mercado,

conforme informacgdes e orientagdes técnicas. Restando improcedente o presente item.
Se verifica, também nos argumentos impugnativos da letra “f”, insurgéncias as

defini¢des dos itens “4.6” ¢ 3.8.1:

6. A CONTRATADA devera fomecer o Banco de Dados (SGBD) utilizado, bem como as licencas
para esta CONTRATANTE, caso seja necessario;

3.8.1 Sio obrigagtes da CONTRATADA:

h) fornecer o Banco de Dados utilizado, bem como as licengas para esta CONTRATANTE, caso seja
nNEecessario;
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j) fornecer mecanismo para monitoramento ¢ download de copia dos dados, no formato DUMP

RESTAURAVEL do préprio SGBD, a ser realizado por usudrio do quadro da CONTRATANTE com
conhecimento técnico € expressamente autorizado.

1) apés a rescisio do contrato, fornecer backup DUMP RESTAURAVEL e senhas necessarias para acesso
completo aos dados;

Contrariando os argumentos impugnativos, se esclarece que, as definicbes dos itens
atacados, ndo permite margem interpretativa além de que, essa administragéo possa dispor dos
seus dados que se encontram junto ao banco da fornecedora, em caso de troca dessa ou
impedimento para continuidade do contrato. A letra “j” do respectivo item, inclusive é clara a tal
respeito:

“.Isso é necessdrio tendo em vista ao término do contrato o fornecimento dos dados de
propriedade do municipio, em formato que permita a ficil restauragdo, em caso de Iroca de
Jornecedor...”.

Néo havendo, desse modo, nenhum ferimento ao principio da isonomia ou quaisquer
outros principios que regem as compras publicas.

f) Sobre os limites do poder discricionario dessa administragdo

O lancamento do edital atacado pela impugnacéo que ora recebe manifestagdo, se
caracteriza pela materializacdo da busca dessa administracdo em contratar novo sistema de
gestéo para os seus servigcos administragédo. Para tanto, buscou informagées em editais lancados
para contratagdo andloga; buscou informagdes junto ao mercado tecnolégico, a respeito de
tecnologia que efetivamente atendesse seus anseios tecnolégicos, totalmente baseados em uma
realidade técnica que lhe permitisse usufruir dos avancos apresentados em sistema de gestéo.
Isso tudo, sem que resultasse em valor excessivo ou que implicasse em contratacées paralelas
para usufruir de tal tecnologia, como por exemplo, a necessidade de ter que aumentar a
capacidade de link de internet para fazer frente ao novo sistema buscado.

De acordo com tais definicoes e necessidade, essa administracdo buscou definicbes
para o ato convocatério que proporcionasse o interesse de licitantes que disponham de sistemas
que se encontram baseado integralmente em nuvem.

Contrario do que aponta a impugnacéo, a escolha de tal condi¢do ndo implica, muito
menos resulta em transposicdo de limites quanto a sua discricionariedade. Restando, dessa
maneira, refutados todos os pleitos e argumentos inerentes a extrapolagéo do poder de escolha
dessa administragéo.
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Muito menos ainda, ha razdo para revogacéo do certame em apreco.

Il - DECISAO

Isto posto, opino pelo conhecimento da impugnacdo apresentada pela empresa
BETHA SISTEMAS LTDA para, no mérito, ndo acatar as razbes esposadas e pelo
prosseguimento do certame licitatério.

AR

W /<|i\n \ -
Mauricio Leonir Sonda
OABISC —- 54.175
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